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lzvod

Ovaj rad se bavi analizom i nastankom drustvenih medija, kao i ispitivanjem u kojoj meri
se organizacije bave rizicima na drustvenim medijima u okviru svog formalnog procesa za
upravljanje rizikom. Kroz rad se vrSi istraZivanje i koncentracija na sve potencijalne rizike
1 pretnje koje mogu nastati na razli¢itim web lokacijama. Koristimo model koji
podrazumeva Cetiri glavne komponente: upotrebu druStvenih medija, uoceni rizik od
upotrebe, implementaciju politike i obuku i tehni¢ku kontrolu. Model ¢e pruziti okvir za
buduca istrazivanja upravljanja rizikom na druStvenim medijima. Prikupljeni podaci od
zaposlenih iz kompanija na teritoriji Borskog okruga ¢e se koristiti u svrhu analize rizika
upotrebe drustvenih medija i pronalazenje nacina koji bi pomogli organizacijama da se
efikasnije suoCavaju sa njima. Ovi rizici mogu biti neocekivane ili namenske pretnje,
usmerene ili neciljane, a kao takve mogu poticati iz razli¢itih izvora. Borba sa zaStitom
podataka, programerima, hakerima, virusima i ostalim pretnjama, predstavljaju sustinske
aktivnosti organizacija za upravljanje rizicima na drustvenim medijima.

Kljucne reci: Drustveni mediji, Upravljanje rizikom, Kategorizacija rizika, Zastita
podataka, Virusi

1. uvOD

Tehnoloske promene u ¢ijem srediStu su informaciono-komunikacione tehnologije,
karakteriSu savremenu svetsku privredu delujuci na poslovanje i rad kako svetskih, tako i
domacih preduzeca (StoSi¢ et al., 2015). U deceniji informacionih sistema, drustveni
mediji su odigrali vitalnu ulogu u transformaciji poslovanja i komunikacija, i na taj nacin
stvorili radikalne promene (Edosomwan et al., 2011). Ukoliko bi se hronoloSki posmatrao
razvoj industrije kroz istoriju, sasvim je o€igledno da je Prva industrijska revolucija
koristila mo¢ vode i vodene pare, zatim Druga industrijska revolucija je ostala poznata po
elektricnoj mo¢i koja se koristila za masovnu prozivodnju (Slavkovi¢ & KrSljanin, 2015;
Xu el al., 2018). Trec¢a industrijska revolucija je u cilju automatizacije koristila elektroniku
i informacionu tehnologiju. Cetvrta industrijska revolucija, termin definisan od strane
Klausa Schvaba, osnivaca Svetskog ekonomskog foruma, opisuje svet u kojem se
pojedinci krecu izmedu digitalnih domena i of-line stvarnosti pomocéu savremene
tehnologije (Savi¢, 2012).

Nastanak novog i dinamic¢nog trzista zahteva budnu paznju nad ne¢im novim $to dolazi 1
§to prati rad drustvenih medija (Cirié et al., 2015). Internet u velikoj meri omoguéava
organizacijama prisustvo na globalnom trzistu i to po znacajano nizim troSkovima (Ostoji¢
et al., 2014). Evidentno je da se drustveni mediji, kao sredstva za interakciju, primenjuju u
gotovo svim sferama Zivota, ali 1 u mnogim privrednim granama (Bozi¢ & Zubanov,
2018). Nema sumnje da sada drustveni mediji daju mnogo viSe moguénosti za organizacije
nego §to je to bio ranije slucaj, ali kao i vec¢ina stvari i oni donose neke rizike (Vucurovic,

27



A. Milosavljevi¢ | Engineering management 6 (1) (2020) 27-41

2010). Iako se znatna koli¢ina literature fokusira na potencijalne licne opasnosti za
otkrivanje podataka prilikom njihovog kori$¢enja, posveceno je vrlo malo paznje rizicima
sa kojima se suoCavaju organizacije (Arnone, 2016). Kada se jednom otvori nalog na
jednoj ili vise druStvenih mreZza, to moze predstavljati snazan alat za organizacije uz pomo¢
koga ¢e se promovisati poslovanje, delatnost, proizvode i usluge koji ¢e kupce naterati da
postanu zainteresovani i izvrSe kupovinu (Laganin et al., 2015). DruStvene mreZe su isto
tako 1 koriS¢ene u ispitivanju interaktivnosti medu organizacijama u vidu konekcija i
asocijacija zaposlenih pojedinaca i razlicitih organizacija (Paji¢, 2010). Iako je re¢ o
relativno novom nacinu poslovanja, popularnost drustvenih medija neminovno raste
(Sarabdeen, 2014). Menadzeri su svesni neophodnosti uvodenja novih tehnologija u
svakodnevni poslovni proces, poput povecanja koriS¢enja druStvenih medija, analitike sa
klijentima, upravljanja odnosima sa klijentima i mobilnih aplikacija (Mamula & Pantic,
2012). Trenutna literatura o rizicima na druStvenim medijima i dalje nije celovita i do
danas ne postoji sveobuhvatna kategorizacija takve vrste rizika. Oni se i dalje tretiraju
povrsno i malo je objasnjenja zasto ili kako takvi rizici postoje (Wiliams & Hausmann,
2017). U tom smislu znacajno je izvrSiti pravilnu kategorizaciju rizika i postaviti temelj za
budu¢i razvoj strategija i procesa upravljanja rizikom na drustvenim medijima (Hausmann
& Wiliams, 2014).

2. TEORIJSKI OKVIR
2.1. Pojam drustvenih medija

Kompanije su u poslednje vreme prigrlile druStvene medije, pa tako na njima postavljaju
slike svojih proizvoda, cene i dodatne informacije, tako da njihovi korisnici mogu
komentarisati i deliti sadrzaj (Carr & Maier, 2013). Drustveni mediji postoje manje od dve
decenije, ali su relativno brzo stekli Siroko prihvatanje (Icha & Edwin, 2016). Kada je Len
Keleinrock na Kalifornijskom univerzitetu u Los Andeles-u pridruzio dva rac¢unara kablom
1 tako omogucio protok informacija izmedu racunara, rodio se Internet (Ali et al, 2018).
Danas je Internet postao osnovna globalna kompjuterska mreza predvidena za
komunikaciju (Rose, 2011). Napredak Interneta doprineo je da teorije druStvenih medija
dodu u zizu naucnog interesa (Petrovi¢ & Kaplanovi¢, 2015). Stoga se moze ocekivati da
bi Internet mogao biti moc¢no sredstvo u poslovanju savremenih korporacija (Lutz &
Hoffmann, 2013). Nakon brzog razvoja drustvenih medija, kompanije su postale svesne da
tradicionalni oblici PR-a u novom drustvenom i tehnoloskom okruzenju mogu izgledati
anahrono (Petrovi¢ & Macura, 2019). U proslosti, ljudi su hiljadama godina ziveli bez
Interneta i druStvenih mreza. Danas su one deo svakodnevnice (Aguenza et al., 2012).
Razvoj tehnologije Web 2.0 omogucio je kupcima i organizacijama da saraduju putem
Interneta (Gupta & Dhami, 2015). On je omogucio jednostavnu i brzu komunikaciju,
prenos velikih koli¢ina podataka na velike udaljenosti gotovo za tren, objavljivanje i
azuriranje elektronskih dokumenata kao i njihovu globalnu dostupnost, ali i niz drugih
virtuelnih aktivnosti (Raicevi¢ et al., 2014). Vremenom je doSlo do razvoja drustvenih
medija koji su postali fenomen koji predstavlja izuzetno vazan deo marketinske strategije u
poslovnom zivotu (Rugova & Prenaj, 2016). Pojavom Interneta, svet je postao povezaniji
nego ikada pre (Khan et al., 2014). Svojevrsni nafin komunikacije izmedu racunara je
zabelezen 1971. godine kada je poslat e-mail sa jednog racunara, na drugi koji je bio
neposredno pored njega (Kumar & Vikas, 2018). JoS 1990-ih, kada se pojavila prva web
lokacija koja je omogucavala povezivanje korisnickih profila pa do danas, broj web
lokacija druStvenih mreza znatno se povecao. Dodavanje novih karakteristika, poboljSanja i
inovacija podupirali su dalje funkcije drustvenih mreza (Silic & Back, 2016). lzraz Web
2.0 definiSe drugu generaciju Internet aplikacija koje su uobicajeno poznate pod pojmom
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drustveni mediji (Scheluze et al., 2015). Do kasnih 1990-ih godina, osnovni oblici medija
koji su bili poznati organizacijama bili su televizija, novine i radio, medutim, gotovo na
pocetku 21. veka desila se revolucija u medijima i svetu je predstavljen oblik drustvenih
medija (Singh & Sinha, 2017). Kompanije su tokom vremena mnogo uloZile u izradu web
lokacija koje bi kupcima pruzale ogromnu koli¢inu informacija (Abuhashesh, 2014). U
danasnjem svetu zasnovanom na tehnologiji, web stranice drustvenih mreza postale su put
kojim organizacije mogu proSiriti svoje marketinSke kampanje na Siri krug potroSaca
(Paquete, 2013). Neki podaci pokazuju da je 2010. godine ¢ak 350.000 poslovnih stranica i
naloga postojalo na drustvenim mrezama (Hajli, 2013). Za relativno kratko vreme,
pojavom prve, a potom i ostalih, drustvene mreze su uz nevidenu ekspanziju usle u gotovo
sve oblasti savremenog sveta (Kosti¢ & Pani¢, 2017). Apsolutno je neophodno da
menadzeri u potpunosti shvate 1 razumeju vaznost i mogucnosti upotrebe tehnologija 21.
veka (Bubanja, 2017). U poslednje vreme upotreba druStvenih mreza u organizacijama
postaje sve popularnija (He, 2013). Drustveni mediji su doslovno promenili nacin
komunikacije u 21. veku 1 stvorili svojevrsnu mogucnost interakcije korisnika, koja je
takode, posebno znaCajna za razliCite vrste organizacija (Giroux et al., 2013). Oni
predstavljaju veoma dinamicno i jo§ uvek poprilicno novo polje ili tehniku komunikacije
(Vayrynen et al., 2012). DruStveni mediji predstavljaju obuhvatniji segment u okviru koga
se svrstavaju druStvene mreze. Podela se moze predstaviti u Tabeli 1 (Giroux et al., 2013).

Tabela 1. Kategorije i primeri druStvenih medija

Drustveni mediji Primer
Forumi LiveJournal, Gutefrage, symptome.ch
Blogovi i mikroblogovi Blogger, WordPress; Twitter, Tumbler, Sina Weibo
Deljenje fotogorafija/videa/audio sadrZaja Instagram, Picasa, Flicker, Youtube, Pinterest
Caskanje/slanje poruka Skype, BBM, Google chat, Whatsapp, Viber
Wiki Wikipedia, Wikitravel
Umrezavanje Facebook, LinkedIn, Google+, Xing
Ocenjvanje/Recenzije Yelp, Trip Advisor, Klinik-Bewertungen.de
Oznacdavanje Del.icio.us, Diigo, Digg, StumpleUpon, Mister Wong
Vesti RSS, Reddit, Slashdot
Mape sa velikim brojem ljudi OpenStreetMap, Google Mapmaker, Ushahidi

Neminovno je da sve veci deo svetske populacije Kkoristi Internet tehnologije (Arnone &
Deprince, 2016). Drustveni mediji i odgovarajuce profesionalno umrezavanje vazni su
marketinski alati za velika, mala preduzeca i1 neprofitne organizacije (Patel & Jasani,
2010). Poslovanje putem drustvenih medija se fokusira na finansijske, operativne i
korporativne socijalne performanse (Sunil, 2016). Istrazivaci su poslednjih godina sve vise
usmereni ka istrazivanju i proucavanju razliCitih problema povezanih sa druStvenim
medijima i trendovima (Paniagua & Sapena, 2014). Web i druStveni mediji postali su vitalni
resursi za implementaciju i uspeh mnogih ideja i primenu socijalnog preduzetniStva
(Turban & Liang, 2011). Web stranice za drustvene mreze obi¢no imaju uslove 1 odredbe
vezane za mesto koje reguliSe upotrebu njihovih web lokacija (Landau & Hawkins, 2010).
Drustvena mreza je druStvena struktura koja je odredena vezama i interakcijama izmedu
pojedinaca, grupa i organizacija (Magableh et al., 2015). Danas su one izuzetno znacajna
mogucénost, a kompanije se nadmecu da ovim putem privuku Sto viSe kupaca i zato su
spremne dati velike sume novca (Krubhala et al. 2015; Hosseinali et al., 2015). DruStvene
mreze kontroliSu organski domet, kako bi od organizacija naplacivale Sire i efektivnije
plasiranje sadrzaja (Krsti¢ & Lazarevi¢, 2014). One mogu povecati svest o proizvodu i
robnoj marki, mogu poboljsati lojalnost kupaca, ali i poboljSati optimizaciju kompanije za
pretrazivace, pa ¢ak i povecati uspeh lansiranja novih proizvoda (Karimi & Naghibi,
2015). Obzirom da se sve ceS¢e koriste u poslovanju, drustvene mreze dovode do
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povecanih Internet rizika, odnosno rizika informacionih tehnologija (Zivkovié & Savié,
2013). Sirenje Web 2.0 i drustvenih mreza (Facebook, Twitter, YouTube) imalo je ogroman
uticaj na nacin na koji kompanije sprovode marketing aktivnosti (Assaad & Gomez, 2011).
lako je marketing drustvenih mreza joS uvek novina, on ima potencijalne tendencije za
uspeh kompanija ako se pazljivo integriSe u marketinski miks (Vranjes, 2013). Mnoge od
organizacija promovisu svoje poslovanje objavljivanjem reklama na drustvenim mrezama
kako bi privukli maksimalni mogu¢i broj korisnika ili kupaca (Siddiqui & Singh, 2016;
Sekari¢ & Kesetovié, 2018). Veliki broj malih i srednjih preduzeéa upotrebom drustvenih
mreza tezi da smanji fizi€ku distancu izmedu njih samih sa jedne i korisnika sa druge
strane (Akintoye, 2015). Organizacije su pretrpele revolucionarne promene na socijalnom,
ekonomskom i tehnoloskom nivou (Hoong & Yazdanifard, 2014). Dakle, osim fizi¢kih lica,
naloge na nekoj od tipova socijalnih medija, mogu kreirati i pravna lica, a sve u cilju
promovisanja svoje firme ili proizvoda (Samcovi¢, 2013; Ahmed, 2014). Neke od
najpoznatijih drustvenih mreZza su date u nastavku. Pa tako na primer, Facebook
predstavlja sjajan komunikacioni kanal, gde se vesti mogu brzo proSiriti na veliki broj ljudi
za relativno kratko vreme (Greven & Sibring, 2013; Huy & Shipilov, 2012). Twitter je
idealan za promociju svog sajta i veéinu poseta Cine posete sa Interneta (Paji¢, 2010).
Instagram sluZi za objavljivanje fotografija i ranije je brojao oko 700 miliona naloga, dok
je sada taj broj znatno veci (Curzi et al., 2019). Na YouTube-u se dnevno pregleda viSe od
100 miliona video zapisa. Svaka kompanija ili pojedinac moze iskoristiti prednosti ovog
servisa za promociju (Paji¢, 2012). Drustvena mreza LinkedIn je prevashodno namenjena
za poslovnu prezentaciju, postavljanje radne biografije, razgovore sa kolegama i Sefovima,
trazenje posla i tome slicno (Vucurovi¢, 2010). Drustveni mediji nude organizacijama
razli¢ite atraktivne poslovne moguénosti i koristi (He, 2012). Popularnost drustvenih mreza
poput Facebook-a, Twitter-a, LinkedIn-a, Google+, Instagram-a se povecala poslednjih
godina (Sobti et al., 2012). Organizacije su otkrile Sirok spektar pogodnosti od uklju¢ivanja
drustvenih mreza u svoj paket alata za komunikaciju (Andreseen & Slemp, 2011).

2.2. Upravljanje rizikom drustvenih medija

Rizik predstavlja neku neizvesnu situaciju kod koje postoji vise alternativa sa odredenom
verovatno¢om realizacije (Malbasi¢ & Jankovi¢, 2006). Rizik ukljuuje neizvesnost i
verovatnoéu da ¢e se dogoditi nesto nepredvideno i neplanirano (Cupié, 2018).
Posmatrano istorijski, rizik je definisan u smislu neizvesnosti (Barjaktarovi¢, 2013). To je
neocekivani dogadaj koji stvara visok nivo neizvesnosti i preti glavnim korporativnim
ciljevima (Basset et al., 2010). Zbog ovoga, metode upravljanje rizicima postaje sve
vaznije u savremenom poslovanju (Tomanovié¢, 2017). Proces upravljanja rizikom
preduzeca dramaticno se izmenio tokom poslednje decenije. Ova promena je posledica
nastanka novih rizika, usled nastanka brojnih finansijskih skandala, ali i napretka
tehnologije (Outreville, 1998). Upravljanje rizikom je pojam koji se poceo razvijati pre
nekoliko godina 1 jo§ uvek je u fazi proucavanja pojedinih faza menadzmenta
(Avakumovi¢, 2013). Osiguravaci moraju voditi raCuna jer se propisi razlikuju od zemlje
do zemlje 1 to direktno utiCe na veli¢inu osiguranog rizika (Pak, 2014). UspesSno
brendiranje danas zahteva angazovanje potrosaca i li¢no, ali 1 putem digitalnih sredstava za
efikasnu integrisanu promociju brenda (Scheinbaum, 2016). Sajber-kriminalci prikupljaju
informacije o korisnicima putem drustvenih medija i mobilnih podataka kako bi stvorili
odredeni zlonamerni sadrzaj prilagoden linosti ili interesima pojedinaca (Munnukka &
Jarvi, 2013). Najvazniji korak u oCuvanju podataka je razvijanje sveobuhvatne politike
koris¢enja druStvenih medija, koja podize svest zaposlenih o rizicima koji predstavljaju
drustveni mediji i daje im strategije za ublazavanje tih rizika (Yehuda, 2012). Zlonamerni
softver pokriva niz pretnji, ukljucujuéi viruse, crve, trojance, botovei druge Stetne kodove.
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Hakeri razvijaju zlonamerni softver iz vise razloga. Neki zlonamerni softver osmisljen je
za napad na sistem u kojem je instaliran, drugi obrasci imaju za cilj da preuzmu sistem
domacina da izvrSe napad na trecu stranu, a ostale aplikacije su napisane da ne nanose Stetu
sistemu, ve¢ da omogucuju kreatorima da kradu podatke koji se nalaze u tom sistemu
(Oxley, 2011). Postoji problem socijalnog inzenjeringa, termina koji se koristi kada neko
pokusava da lazno pribavi poverljive licne podatke od korisnika (Rahman et al., 2014).
Vazno je uspostaviti nadine za upravljanjem rizicima. Sto podrazumeva na¢in da se spreéi
diskriminacija, obeshrabri zloupotreba neprimerenog i preteranog koriS¢enja, ali i da se
izbegne gubitak intelektualne svojine kompanije. Kao §to postoje ogranicenja i smernice za
druge oblike komunikacije, ni drustvne medije ne bi trebalo tretirati kao izuzetak (Witzig
et al., 2012). Pokusaji definisanja informatickih rizika sveli su se na odredivanje sadrzine
pretnje ili opasnosti koja u smislu osiguravaju¢ih pokrica moze prouzrokovati Stetne
posledice (Jovanovi¢, 2017). Organizacije moraju biti oprezne prema eti¢nosti pitanja
poput upada u privatnost korisnika, agresivnog oglaSavanja i spamova, kao i zloupotrebe
podataka (Witzig et al., 2012). U cilju Sto efikasnije upotrebe drustvenih medija,
organizacije Cesto koriste drustvene mreze u kombinaciji sa tradicionalnim medijima
(Jovanovi¢, 2017). DruStveni mediji predstavljaju snagu koju treba iskoristiti svaka
kompanija (Puska, 2012; Radenkovi¢ et al., 2015). Organizacije koriste razne sofisticirane
hardverske 1 softverske uredaje kako bi se zastitile od zlonamernih napada. Ali u veéini
slucajeva, oni su ugrozeni i Steta je ucinjena, u tom smislu osiguranje Internet rizika ima
znacajnu ulogu (Mukhopadhyay et al., 2005). Mnogi eksperti tvrde da organizacije ne bi
trebalo da pokuSavaju kontrolisati reputacione rizike, ve¢ treba da razmotre drustvene
medije pozivom za ucesce u autenti¢nim diskusijama sa zainteresovanim stranama (Demek
etal., 2018).

3. METODOLOGIJA ISTRAZIVANJA, UZORAK | PRIKUPLJANJE
PODATAKA

Za potrebe istrazivanja koje je prikazano u ovom radu primenjena je metodologija upitnika
za prikupljanje podataka. Upitnik se sastoji iz dva dela. Prvi deo sadrZi Sest pitanja
demografskog karaktera: pol, godine starosti, obrazovanje, radno iskustvo, pozicija i
delatnost kompanije. Drugi deo ¢ine Cetiri grupe pitanja i to: koriS¢enje drustvenih medija
(KDM), rizik upotrebe drustvenih medija (RU), implementacija politike drustvenih medija
(IP) i obuka za upotrebu drustvenih medija i tehnicka kontrola (OTK). IstraZivanje je
sprovedeno u tokom septembra 2020. godine u kompanijama na teritoriji borskog okruga.
Prikupljanje podataka je izvrSeno anonimnim anketiranjem ispitanika, licno od strane
autora ovog rada, ¢ime su izbegnute sve nejasnoce. Ukupno je anketirano 105 zaposlenih.
Cilj istraZzivanja koje je sprovedeno u ovom radu jeste utvrditi u kojoj meri su ispitanici
saglasni u pogledu pojedinacnih stavki iz prethodno navedene Cetiri grupe pitanja, kao i da
li u njihovim organizacijama postoje politike ili smernice koje definiSu upotrebu
drustvenih medija. Davanje odgovora vrSeno je po sistemu zaokruzivanja koris¢enjem
Likertove petostepene skale, gde je 1 “u potpunosti se ne slazem”, a 5 “u potpunosti se
slazem”, odnosno jedinica je odgovoru davala najmanji znacaj, a petica najveci. Za
dobijanje jasne strukture ispitanika primenjen je program SPSS Statistics 17.0. U Tabeli 2
su predstavljeni dobijeni odgovori ispitanika koji se odnose na demografske karakteristike
uzorka.
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Tabela 2. Struktura ispitanika prema demografskim podacima

Kategorija Frekvencija (n=105) Procenat
Pol

Zenski 81 77.1%
Muski 24 22.9%
Godine starosti

18-25 18 17.1%
26-35 21 20.0%
36-45 39 37.1%
46-55 14 13.3%
Preko 56 13 12.4%
Obrazovanje

Osnovna Skola 0 0%
Srednja Skola 35 33.3%
Visa Skola 60 57.1%
Fakulet 10 9.5%
Radno iskustvo

Do 5 god. 28 26.7%
6-10 15 14.3%
11-15 25 23.8%
16-20 7 6.7%
Preko 20 30 28.6%
Pozicija

MenadZer/Sef 13 12.4%
Visoko stru¢ni kadar 37 35.2%
Administrativni radnik 31 29.5%
Tehnicko osoblje 24 22.9%
Delatnost kompanije

Proizvodnja 24 22.9%
Usluge 19 18.1%
Poljoprivreda 0 2.9%
Finansije/osiguranje 3 0%
Informisanje/komunikacije 4 3.8%
Zdravstvo 15 14.3%
Obrazovanje 13 12.4%
Nauka 11 10.5%
Javna uprava 16 15.2%

Drugi deo upitnika sadrzi konkretna pitanja na koja su ispitanici davali odgovore, kako bi
se utvrdio stepen njihove saglasnosti u pogledu ponudenih stavki. Odgovori koji su
dobijeni na ova pitanja su obradeni i grupisani da bi se odredila procentualna vrednost
same ucestalosti, a sve sa ciljem da se pomocu ovako prikazanih rezultata stekne uvid u to
koliko su zaposleni u kompanijama borskog okruga upoznati sa upotrebom drustvenih
medija u poslovanju, da li postoje politike i smernice koje se odnose na upotrebu
drustvenih medija kao i da li postoji neki vid obuke i tehnicke kontrole vezano za njihovu
primenu. Od ispitanika je najpre bilo zatrazeno da na skali od 1 do 5 ocene u kojoj meri su
saglasni u pogledu ponudenih stavki. Poslednja grupa pitanja se odnosila na obuku i
tehnicku kotrolu, gde su ispitanici davali odgovore na pitanja po principu Da odnosno Ne.
U Tabeli 3 su predstavljeni dobijeni odgovori ispitanika na ovu drugu grupu pitanja.
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Tabela 3. Grupe pitanja uz drugog dela ankete

Kategorija

Koriséenje drustvenih medija (KDM)

KDM _1 Pobolj$anje komunikacije sa klijentima

KDM 2 Povecanje prodaje i broja potencijalnih klijenata

KMD_3 Razvijanje i odrzavanje brenda

KDM_4 Razvijanje novih prizvoda

KDM_5 Zaposljavanje novih radnika

KDM_6 Komuniciranje sa zaposlenima

Rizik upotrebe drustvenih medija (RU)

RU_1 Upotreba drustvenih medija mozZe naneti Stetu reputaciji

RU_2 Proizvodi/usluge ¢e biti prikazani u negativnom svetlu korisnicima koji koriste dru§tvene medije
RU 3 Usled koris¢enja drustvenih medija razliiti virusi ¢e u¢i u organizacionu mrezu

RU_4 Gubitak intelektualne svojine usled upotrebe druStvenih medija

RU_5 Sporovi usled upotrebe drustvenih medija

RU 6 Li¢na upotreba drustvenih medija na radnom mestu moze negativno uticati na produktivnost
Implementacija politike drustvenih medija (IP)

Li¢na upotreba drustvenih medija (IP_L)

IP-L_1 Li¢na upotreba drustvenih medija na radnom mestu

IP_L 2 Licna upotreba drustvenih medija van radnog mesta

Upotreba drustvenih medija na radnom mestu (IP_RM)

IP_RM 1 Upotreba drustvenih medija u poslovne svrhe na uredajima u licnom vlasnistvu

IP_RM_2 Upotreba drustvenih medija u poslovne svrhe na radnom mestu

Upotreba drustvenih medija od strane sluzbe za ljudske resurse (IP_LJR)

IP_LJR_1 Sposobnost sluzbe za Ljudske resurse da koristi drustvene medije kao alat za skrining prilikom
zaposljavanja

IP_LJR 2 Sposobnost sluzbe za ljudske resurse da preduzima disciplinske mere protiv zaposlenih usled
upotrebe drustvenih medija

Obuka za upotrebu drustvenih medija i tehni¢ka kontrola (OTK)

OTK 1 Odgovarajuc¢a obuka za zaposlene kako bi se osiguralo da oni razumeju pravilnu upotrebu
OTK 2 Odgovarajuca tehnicka kontrola za podrusku politikama drustvenih medija

4. ANALIZA | REZULTATI

Da bi se podaci obradili na najkvalitetniji na¢in neophodna je ocena njihove pouzdanosti i
validnosti. Za ocenu interne konzistentnosti koris¢en je Cronbach alpha test. Test sluzi za
proraun prose¢nih vrednosti korelacija medu stavkama mernog instrumenta — alpha
koeicijent. U skladu sa ovim testom, vrednosti koeficijenata alpha (o) vece od 0.70
predstavljaju dobar potencijal za modelovanje rezultata ankete razmatrane populacije. S
tim u vezi koeficijenti alfa za sve grupe, prelaze 0.70. Istrazivanje koje je prikazano u
ovom radu bavi ispitivanjem u kojoj meri se organizacije bave upravljanjem rizikom
drustvenih medija u okviru svog formalnog procesa za upravljanje rizikom. Bazirano na
uzorku od 105 ispitanika, razli€itog pola, godina starosti, obrazovanja, pozicije i delatnosti,
anketiranje je vrSeno upitnikom koji se sastojao iz dva dela. Prvi deo upitnika odnosio se
na demografske karakteristike ispitivanog uzorka. Pri analizi strukture ispitanika koji su
bili ukljuceni u istrazivanje, dobijeni rezultati su pokazali da je u istraZivanju ucestvovao
veci broj zena. Najveci procenat ¢ine zaposleni koji imaju izmedu 36 1 45 godina, zavrSen
fakultet 1 dugogodiSnje radno iskustvo preko 20 godina i vecina ispitanika je zaposlena pri
delatnosti proizvodnje. Drugi deo upitnika podrazumevao je Cetiri grupe pitanja. Kada je
re¢ o prvoj grupi pitanja (KDM), ispitanici su u proseku odgovarali da se slazu da njihova
organizacija druStvene medije koristi u cilju poboljSanja komunikacije sa klijentima.
Takode se slazu da ¢e upotreba drustvenih medija dovesti do povecanja prodaje i broja
potencijalnih klijenata, ali i da ¢e njihova upotreba doprineti jaCanju brenda organizacije.
Vezano za stavku razvoja novih proizvoda, ispitanici su u proseku odgovarali da se niti
slazu niti ne slazu oko koris¢enja druStvenih medija u cilju razvoja novih proizvoda, a
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takode su u proseku isti odgovori bili i vezano za stavku zaposljavanja novih radnika. Na
kraju, poslednja stavka iz ove grupe pitanja ticala se toga da li zaposleni koriste drustvene
medije za medusobno komuniciranje, gde su odgovori u proseku bili da se oni slazu sa
ovakvom konstatacijom.

Tabela 4. Procentualno prikazani odgovori ispitanika na grupe pitanja iz drugog dela
ankete

Pitanje U potpunosti se  Ne slazem se Niti se slazem  Slazem se U potpunosti se

ne slazem niti se ne slazem
slazem

KDM_1 4.8% 9.5% 21.0% 33.3% 31.4%

KDM_2 10.5% 14.3% 23.8% 22.9% 28.6%

KDM_3 2.9% 16.2% 24.8% 24.8% 33.0%

KDM_4 16.2% 18.1% 26.7% 22.9% 16.2%

KDM_5 17.1% 26.7% 17.1% 19.0% 20.0%

KDM_6 12.4% 19.0% 22.9% 18.1% 27.6%

RU_1 13.3% 12.4% 29.5% 25.7% 19.0%

RU_2 13.3% 23.8% 28.6% 21.9% 12.4%

RU_3 16.2% 20.0% 27.6% 19.0% 17.1%

RU_4 11.4% 25.7% 38.1% 16.2% 8.6%

RU_5 22.9% 16.2% 40.0% 14.3% 16.7%

RU_6 8.6% 11.4% 25.7% 29.5% 24.8%

Pitanje Da Ne

IP_L 1 27.6% 72.4%

IP_L 2 20.0% 80.0%

IP_RM_1 20.0% 80.0%

IP_RM_2 29.5% 70.5%

IP_LJR_1 29.5% 70.5%

IP_LIR_2 23.8% 76.2%

OTK_1 28.6% 23.8% 22.9% 17.1% 7.6%

OTK_2 24.8% 20.0% 31.4% 16.2% 7.6%

Druga grupa pitanja odnosila se na rizik upotrebe drustvenih medija (RU), gde su
anketirani zaposleni uglavnom izrazavali neutralnost. Ispitanici se u proseku niti slazu niti
ne slazu da ¢e upotreba drustvenih medija nateti Stetu njihovoj organizaciji i da ¢e njihovi
proizvodi ili usluge biti prikazani u loSem svetlu. Ista je situacija i sa potenicijalnim
virusima koji mogu u¢i u organizacionu mrezu, gubitkom intelektualne svojine i moguéim
parnicama. Dakle i u pogledu ovih stavki ispitanici ne izrazavaju niti slaganje niti
neslaganje. Poslednje pitanje iz ove grupe odnosilo se na to da li je organizacija zabrinuta
da ¢e upotreba drustvenih medija negativno uticati na produktivnost zaposlenih. Odgovori
ispitanika su u proseku bili da se oni slazu da upotreba drustvenih medija na radnom mestu
moze uticati negativno na produktivnost zaposlenih. Naredna, tacnije tre¢a grupa pitanja
(IP), koja se odnosila na implementaciju politike ili smernica za koris¢enje druStvenih
medija u organizacijama, podrazumevala je joS tri podgrupe. Ispitanici su na ova pitanja
odgovarali sa Da ili Ne. Kao i $to bi se donekle moglo pretpostaviti, odgovori ispitanika u
proseku bili negativni. Organizacije u okviru kojih je vrSeno istrazivanje, ne poseduju
posebnu politiku ili smernice koje se odnose na upotrebu druStvenih medija na radnom
mestu i upotrebu drustvenih medija izvan radnog mesta. Ova dva pitanja su bila svrstana u
okviru prve podgrupe (IP_L). Dalje, ista je situacija i sa upotrebom drustvenih medija u
poslovne svrhe na uredajima u licnom vlasniStvu i upotrebom drustvenih medija u
poslovne svrhe na radnom mestu. Ni u pogledu ove podgrupe (IP_RM) ne postoji jasna
politika, kojom se definiSe upotreba drustvenih medija, tako da su odgovori ispitanika bili
u proseku opet Ne. Poslednji deo tre¢e grupe pitanja se odnosio na upotrebu druStvenih
medija od strane sluzbe za ljudske resurse (IP_LJR). Gde su ponovo u proseku odgovori
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bili Ne na prvo pitanje koje se odnosilo na sposobnost sluzbe za ljudske resusre da koristi
drustvene medije kao alat za skrinning prilikom zaposljavanja, ali i na drugo pitanje, a to je
- sposobnost sluzbe za ljudske resusre da preduzima disciplinske mere protiv zaposlenih
usled upotrebe drustvenih medija. Na kraju, poslednja grupa pitanja iz drugog dela ankete
odnosila se na obuku za upotrebu drustvenih medija i tehnicku kontrolu (OTK). Kao i kod
prve dve grupe pitanja i ovde su ispitanici izrazavali svoje slaganje odnosno neslaganje u
pogledu dva postavljena pitanja, koristeci petostepenu Likertovu skalu. Gotovo isto kao i
kod rizika upotrebe drustvenih medija, ispitanici su izrazili neutralnost. Tako da se niti
slazu niti ne slazu da njihova organizacija ima odgovarajucu obuku za zaposlene kako bi se
osiguralo da oni razumeju pravilnu upotrebu drustvenih medija sa jedne strane, a sa druge
u proseku su isti odgovori bili i za odgovaraju¢u tehnicku kontrolu za podrsku politikama
drustvenih medija.

5. ZAKLJUCAK

Upotreba drustvenih medija u poslovanju se poslednjih godina pojavila kao izuzetno vazan
nacin putem koga organizacije komuniciraju sa kupcima, investitorima, zaposlenima i
drugim zainteresovanim stranama. Kako tehnologija nastavlja da napreduje, znacaj
drudtvenih medija se ne mozZe osporiti. lako organizacije imaju Kkoristi od druStvenih
medija, uglavnom nisu ili tek pocinju biti svesne rizika povezanog sa koriS¢enjem
drustvenih medija u poslovanju. Ovaj rad se bavio analizom upotrebe drustvenih medija u
poslovnim organizacijama na teritoriji borskog okruga, pri ¢emu je istrazivanje vrSeno
putem anonimnog upitnika. Analiza istraZivanja vrSena je po osnovu demografskih
podataka i po definisanim grupama pitanja, a dobijeni rezultati pokazuju da organizacije,
iako koriste druStvene medije u najvecoj meri za komuniciranje sa kupcima, povecanje
prodaje i broja potencijalnih kupaca, kao i za odrzavanje svesti o brendu ne pridaju velikog
znacCaja rizicima koji mogu nastati. Takode su najmanje saglasni po pitanju koris¢enja
drustvenih medija u cilju zapos$ljavanja novih radnika. U najve¢em stepenu su zaposleni
zabrinuti da upotreba druStvenih medija moZe negativno uticati na produktivnost. Po
pitanju ostalih rizika su neutralni, pretpostavlja se iz razloga zato Sto nisu u velikoj meri
upoznati sa velikim brojem rizika koji mogu imati velike posledice. Generalno su neutralni
u pogledu moguénosti ulaska virusa u organizacionu mrezu, gubitka reputacije i
intelektualne svojine, ali ne pridaju gotovo nikakvu vaznost kada je re¢ o sudskim
sporovima. Dosta je zabrinjavaju¢e, mada ocekivano da ove organizacije nemaju
definisanu politiku niti smernice koje se odnose na upotrebu drustvenih medija. Na osnovu
rezultata utvrdeno je da zaposleni nisu upozanti da u njihovim organizacijama postoji
politikasmernice koje se odnose na li¢nu upotrebu drustvenih medija na radnom mestu i na
upotrebu van radnog mesta. Takode, sluzbe za ljudske resurse ne preduzimaju disciplinske
mere protiv zaposlenih koji neprimereno koriste drustvene medije upravo zbog toga Sto
nemaju politiku upotrebe na koju bi mogli da se pozovu. Na samom kraju ankete se od
ispitanika trazilo da izraze svoje misljenje vezano za postojanje obuke i1 tehnicke kontrole u
Sv0joj organizaciji. Podaci su pokazali da su ispitanici u potpunosti saglasni da ne postoji
odgovaraju¢a obuka kojom bi se osiguralo da oni bolje razumeju upotrebu druStvenih
medija. Sli¢no ovome, ne postoji adekvatna tehnicka kontrola za podrsku politikama
drustvenih medija. Na osnovu ovako dobijenih rezultata, zakljucuje se da bi bilo korisno da
se menadzment kompanija §to bolje upozna sa rizicima od kori§¢enja drustvenih medija,
ukoliko ih koriste u svom poslovanju kako bi se podigla svest zaposlenih da po¢nu gledati
na drustvene medije iz drugog ugla, a ne isklju¢ivo na nacin da oni mogu doneti samo
koristi i poboljsanja.
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Abstract

This paper deals with the analysis and emergence of social media, as well as examining the
extent to which organizations address social media risks as part of their formal risk
management process. The paper researches and concentrates on all potential risks and
threats that may arise on different websites. We use a model that includes four main
components: the use of social media, perceived risk of use, policy implementation, and
training and technical control. The model will provide a framework for future research on
risk management on social media. The data collected from employees from companies in
the Bor district will be used for the purpose of this scientific research work, the purpose of
which is to analyze the risks of using social media and find ways to help organizations deal
with them more efficiently. These risks can be unexpected or deliberate threats, directed or
unfocused, and as such can come from a variety of sources. Combating data protection,
developers, hackers, viruses and other threats are essential activities of risk management
organizations on social media.
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